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INTRODUCTION

Aprés avoir fortement investi dans la refonte de leurs infrastructures serveurs, les
Directions Informatiques se posent désormais la question des environnements
clients : comment optimiser une architecture informatique fortement distribuée afin de
maitriser les colts qu'elle génére — notamment les colts d'exploitation — sans pour
autant altérer le niveau de service proposé aux utilisateurs et aux clients ? Une
problématique d'autant plus importante dans le secteur de la Santé que celui-ci est
caractérisé par des contraintes fortes :

une mission de service public qui impose, a certains établissements de soin,
d'offrir une véritable continuité d'activité (7jours/7 et 24H/24);

une enveloppe budgétaire globale qui évolue peu : pour pallier les faibles marges
de manceuvre des hépitaux, un plan de modernisation et d'accompagnement de
I'adaptation de l'offre de soin hospitaliere a été renouvelé en avril 2007 (plan
hépital 2012). Celui-ci prévoit le financement de la modernisation des Systémes
d'Information Hospitaliére (SIH) a hauteur de 10 milliards d'euros sur la période
2007-2012. Au-dela des nouveaux projets informatiques que les établissements
de soin pourront alors mettre en oeuvre, les Directions Informatiques doivent
maitriser des colts d'exploitation qui représentent jusqu'a 90% de leur dépense
informatique annuelle (hors salaires des équipes informatiques).

une réglementation exigeante : dématérialisation des processus, sécurité et
confidentialité des données, archivage, développement de programmes tels que
le DMP (Dossier Médical Personnel), ou encore la tarification a l'activité (T2A);

Dans ce contexte, certains établissements de soins évaluent I'opportunité d'une
refonte architecturale basée sur la virtualisation des postes de travail. Pour
appréhender concrétement les enjeux associés a la virtualisation des PC, IDC a
interrogé deux établissements — I'hépital STELL & Rueil-Malmaison (France), et
I'Hépital Nij Smellinghe a Drachten (Pays-Bas) — ayant pris la décision de centraliser
une partie de leur parc informatique sur des serveurs sécurisés.



INFRASTRUCTURE CLIENTS : D'UNE APPROCHE
DISTRIBUTEE A UNE ARCHITECTURE CENTRALISEE

Les principes associés a la virtualisation des
postes clients

La notion de virtualisation des environnements clients est définie par IDC de la
maniére suivante :

La virtualisation des postes clients est une solution architecturale
centralisée qui permet de remplacer les postes de travail traditionnels par
des postes de travail virtuels qui s'exécutent sur des serveurs regroupés
dans un centre de données.

En résumé, I'utilisateur final ne dispose pas, en local sur son poste de travail, de
I'ensemble des ressources informatiques qu'il manipule. Une partie de ces
ressources est centralisée dans le datacenter de I'organisation a laquelle il
appartient. Face a cette définition relativement simple de la virtualisation des
environnements clients se cachent plusieurs modeles architecturaux incorporant
chacun leur dose de complexité. Les 3 principaux modéles de virtualisation sont
les suivants :

Les solutions de virtualisation d'application : I'application est encapsulée puis
elle est isolée du systéme d'exploitation sur laquelle elle repose ainsi que des
applications installées localement sur le poste client.

Les solutions de virtualisation des postes de travail : elles reposent sur des
machines virtuelles destinées a séparer I'environnement client (c'est-a-dire le
systeme d'exploitation, les applications et les données) de la machine qui
I'néberge, cette derniére pouvant étre un serveur ou un poste client. Deux
modeles peuvent étre distingués :

O Les solutions de virtualisation des postes de travail hébergés sur les
serveurs : dans ce cas de figure, le poste de travail est utilisé depuis le
serveur qui héberge plusieurs environnements clients indépendants et
isolés. Les interactions entre le poste utilisateur - généralement un poste
client Iéger — et le serveur se font via un acces distant.

U Les solutions de virtualisation des postes de travail hébergés sur les
postes clients : dans cet autre cas de figure, le poste de travail héberge un
environnement client complet (c'est-a-dire le systéme d'exploitation, les
applications et les données) pour qu'il soit accessible, de maniére totalement
isolée et sécurisée, depuis un poste client distribué.

Les logiciels de session virtuelle : ils fonctionnent depuis le serveur et
permettent de créer de multiples sessions utilisateurs au sein du systéme
d'exploitation serveur. Les interactions entre le poste utilisateur - généralement
un poste client léger — et le serveur se font via un acces distant.
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FIGURE 1

Les différents modeéles architecturaux associés a la
virtualisation des environnements clients
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L'ensemble de ces modéles permet de créer un environnement client virtualisé,
autorisant non seulement la virtualisation des applications mais également, pour
certains modéles (virtualisation des postes de travail hébergés sur le serveur), la

centralisation des environnements clients dans leur intégralité

d'exploitation,

les applications bureautiques,

applications spécifiques et bien entendu les données.
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L'hépital départemental STELL de Rueil Malmaison (France, 350
salariés, 220 lits) et I'Hépital Nij Smellinghe de Drachten (Pays-Bas,
1 365 salariés, 339 lits), interrogés dans le cadre de ce Livre Blanc, ont
chacun opté pour une solution de virtualisation des postes de travail hébergés
sur les serveurs.

Les postes de travail virtualisés sont centralisés au niveau du datacenter,
facilitant d'autant leur maintenance et leur administration tout en renforgant la
sécurisation et le stockage des données. L'un des criteres, qui a été moteur
dans la décision finale, fut la capacité de la solution de virtualisation a se
fondre dans linfrastructure informatique sans la nécessité de réécrire ou
d'adapter les applications clientes en place.

Virtualisation des postes de travail :
Pourquoi maintenant et pourquoi dans le
secteur de la santé ?

La question qui peut se poser est de savoir pourquoi la virtualisation des postes de
travail est vue en 2008 comme une solution innovante et adaptée. Il est vrai que le
modele centralisé n'est pas nouveau : les mainframes nés dans les années 70s
reposaient sur des environnements centralisés accessibles depuis des terminaux
passifs qui n'hébergeaient ni les logiques applicatives ni les données.

Ce modéle a laissé la place aux environnements distribués plus particuliérement
adaptés aux besoins de performance et d'autonomie des utilisateurs, ce qui
représente de nombreux challenges pour les directions informatiques. Selon IDC,
plusieurs facteurs participent aujourd'hui a créer une dynamique positive autour de la
virtualisation des postes de travail :

L'avénement des réseaux : réseaux internes, développement et généralisation
de l'accés Internet haut débit, sécurité des réseaux;

Les évolutions technologiques dans le domaine des logiciels : outils de
virtualisation, gestion des environnements virtualisés, hyperviseurs;

Les évolutions technologiques associées aux postes de travail
miniaturisation des composants, mémoires flash, écran plat, clients légers;

La maturité des directions informatiques face a la problématique de
virtualisation, acquise essentiellement via les projets de virtualisation des
environnements serveurs. Selon IDC, 36% des organisations de plus de
500 salariés en Europe ont lancé des projets de virtualisation de serveurs.

La nécessaire rationalisation des colits informatiques : Aprés les vagues de
consolidation et de standardisation des environnements serveurs ces derniéres
années, les directions informatiques cherchent de nouveaux moyens leur
permettant de maitriser les colts d'exploitation de leurs infrastructures
informatiques. La rationalisation des colts associés aux postes de travail devient
aujourd’hui un nouveau levier de la rationalisation des infrastructures
informatiques.
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Selon IDC, le marché des logiciels de virtualisation des environnements clients
devrait connaitre, au niveau mondial, une croissance forte dans les prochaines
années pour atteindre prés de 4 milliards d'euro en 2011 contre 1,6 milliards en 2007.
Le principal axe de développement du marché reposera sur les solutions de
virtualisation des postes de travail hébergés sur des serveurs.

Le secteur de la Santé n'échappe pas a la régle : les établissements de soin
cherchent également des solutions leur permettant de contréler leur budget
informatique tout en améliorant la qualité de service offerte aux personnels de soin
(docteurs, chirurgiens, pharmaciens, infirmiers, aide-soignant, personnels
administratifs) et aux patients.

Les établissements de soin évoluent par ailleurs dans un contexte trés particulier :
une réglementation forte, un systéme de financement spécifique (a travers
notamment la tarification a I'activité), et des conditions d'utilisation de l'informatique
trés contraignantes (mobilité des personnels, environnement aseptisé, limitation de la
pollution sonore).

FIGURE 2

Les revenus logiciels sur le marché de la virtualisation des
postes de travail (Monde, 2006 a 2011, milliards de dollar)

45
40
35
30
=25

£ 20
15
1.0 4
05 -
00 - . . . .

2006 2007 2005 2009 2010 201

B Presentation virtualization
OApplication wirtualization
B Desktop virtualization

Source: IDC 2008

©2008 IDC #IDCWPTO07Q (FR244)




Virtualiser les postes de travail, pour
dépasser les limites du modéle distribué

Les Directions informatiques font aujourd'hui face a de nombreux challenges, qu'elles
évoluent dans le secteur de la santé ou dans d'autres secteurs. Le premier d'entre
eux est de maitriser une informatique de plus en plus complexe, distribuée auprés
des utilisateurs, parfois répartie sur plusieurs sites géographiques. Une infrastructure
qu'il faut bien entendu déployer, mais qu'il faut également maintenir, supporter et faire
évoluer.

Aujourd'hui, beaucoup d'entreprises et d'organisations constatent des limites
importantes associées aux architectures traditionnelles reposant sur des
environnements distribués. Le point de difficulté principal est bien entendu associé
aux colts que représentent la gestion et la maintenance d'un environnement
distribué, mais ce n'est pas le seul :

Le faible taux d'utilisation des capacités des postes clients : comme c'est le
cas pour les serveurs, le taux d'utilisation des postes clients est, dans la plupart
des cas, extrémement faible : l'utilisation effective des ressources dépasse
rarement 5% des capacités disponibles. Cette situation représente un codt
important dans la mesure ou la plus grande part de la puissance existante est
inexploitée.

Le coit total de possession des postes clients (TCO: Total cost of
ownership) d'une architecture clients décentralisée est porté par le coit
d'acquisition du matériel, la maintenance matérielle des postes clients, le support
aux utilisateurs (help desk), la maintenance logicielle, la gestion des patchs, et
bien entendu les temps d'arrét non planifiés.

Les risques inhérents a la perte des données hébergées en local sur les
postes clients: il devient essentiel pour les organisations de prévoir des
politiques de sauvegarde rigoureuses afin d'éviter les pertes de données dont les
conséquences peuvent étre lourdes (vols du matériel, vol des données,
destruction du PC). Ceci est d'autant plus vrai pour les établissements de soin:
les données utilisées par les personnels concernent entre autres le dossier
médical des patients, par définition confidentiel.

La perte d'efficacité des salariés : |'efficacité des équipes est directement liée
a la disponibilité de I'environnement PC dont elles disposent. A chaque fois qu'un
PC tombe en panne, quelle qu'en soit la raison, les missions affectées a son
utilisateur sont remises en cause : les délais de remise en état peuvent aller de
quelques heures a plusieurs jours, suivant la gravité de la panne (déploiement
d'un nouveau poste de travail) et la réactivité/disponibilit¢é des équipes
informatiques. En conséquence, grace a la virtualisation des postes de travail,
l'organisation peut assurer la continuité d'activité des environnements clients
(Disaster Recovery).
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L'hépital Nij Smellinghe basé a Drachten aux Pays-Bas a mis en place
une solution de virtualisation des postes de travail en 2007 (solution
VPCC de NEC basée sur VMware Virtual Desktop Infrastructure). Cette
solution, qui touche 120 PC fin 2007, sera déployée sur 200 postes de travail
d'ici fin 2008 et sur la totalité des environnements clients par la suite (600
postes). Chaque serveur centralisé (aujourd’hui 3 serveurs, bientét 4
serveurs) héberge 50 postes de travail virtualisés.

La recherche d'efficacité des équipes médicales est un des criteres qui a
poussé I'hépital Nij Smellinghe a s'équiper d'une solution de virtualisation des
postes de travail. Grace a cette architecture, chaque médecin, chaque équipe
médicale, peut accéder a l'environnement informatique et au dossier du
patient quelle que soit la salle d'intervention utilisée. C'est un point
déterminant notamment dans le cas des interventions aux urgences qui
nécessitent de changer fréquemment de salles d'intervention.

Les contraintes associées a I'évolution réglementaire : les réglementations,
qui sont souvent la conséquence des inconvénients associés a une politique
informatique décentralisée (sécurité et stockage des données notamment),
peuvent étre compliquées a mettre en ceuvre et représenter un colt important
pour les organismes de soin. Elles doivent étre vues sous deux angles :

U d'une part, les obligations réglementaires qui imposent aux entreprises et
aux organisations de protéger les données portant sur la vie privée des
consommateurs et des patients (les obligations de respect de confidentialité
des données CNIL2 en France par exemple),

Q d'autre part, celles qui contraignent a modifier les processus internes et les
applications de gestion utilisées (gestion du dossier médical personnel).

Dans certaines régions, par exemple au Japon, les contraintes réglementaires sont le
premier facteur qui pousse les entreprises, et plus largement les organisations, a se
tourner vers les solutions de virtualisation des postes de travail. La centralisation des
logiques applicatives et des données permet alors de simplifier la mise a jour des
applications et de faciliter la protection des données a travers une politique de
sauvegarde elle-méme centralisée.

©2008 IDC #IDCWPTO07Q (FR244)



VIRTUALISER L'INFRASTRUCTURE CLIENTS :
QUELS ENJEUX DANS LE SECTEUR DE LA
SANTE ?

Les évolutions réglementaires incitent les
hopitaux a moderniser leur informatique

Les investissements informatiques réalisés par les établissements hospitaliers ont
offert la croissance la plus élevée du marché informatique en 2007 (+8,9%) et a
I'norizon 2011. Les dépenses devraient ainsi croitre a un rythme annuel moyen de
+7,4% entre 2007 et 2011, portant les investissements IT a 1,888 milliards d'euros en
2011. IDC projette une dynamique légerement plus élevée sur le secteur de la santé
publique (+7,6%) que sur le secteur de la santé privée (+6,9%).

FIGURE 3

La dépense informatique dans le secteur de la santé en France
(2007, milliards d'euro)
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Il est indéniable que les évolutions réglementaires constituent le moteur central des
investissements informatiques des établissements de soins a I'horizon 2012 : le
Dossier Médical Personnel, la mise en oeuvre des plans de santé publique tels que
les plans urgences et le plan cancer, la conformité des établissements hospitaliers
aux préconisations du Référentiel Général d'Interopérabilité (RGI) et du Référentiel
Général de Sécurité, la T2A...
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Extrémement structurantes, ces évolutions réglementaires font appel a de
nombreuses technologies informatiques : consolidation et intégration des systémes,
conformité aux standards industriels, dématérialisation, contenus numériques,
infrastructure de stockage, archivage numérique du systéme d'imagerie, mobilité,
sécurité des contenus et des accés, Haut débit, portail et intranet communautaire,
applications de HAD/MAD, Télémédecine/Télépathologie/Téléradiologie, équipement
en objets communicants, comptabilité analytique, élaboration budgétaire, contréle de
gestion, contrdle interne...

FIGURE 4

Le calendrier d'applications des réformes dans le secteur de la
santé en France
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Bien que la virtualisation des postes de travail n'est pas été initiée dans le
cadre d'un projet DMP (Dossier Meédical Personnel), la Direction
Informatique de [I'hépital Départemental STELL (Rueil Malmaison)
considére que la solution de virtualisation retenue leur permettra de
simplifier la mise en place et I'accés au DMP lorsque ce projet verra le
jour.

Au dela du DMP, la virtualisation des postes de travail s'inscrit pleinement
dans les objectifs a moyen terme que se fixe la Direction Informatique de
I'hépital : dématérialiser les dossiers des patients de ['établissement pour
qu'ils soient accessibles depuis n'importe quel poste de travail au sein de
I'hépital. Cette initiative, qui s'inscrit dans le plan Hoépital 2012, est en cours de
formalisation : elle permettra également d'intégrer le circuit du médicament
dans le processus dematérialisé.
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Un objectif ambitieux : maitriser les
dépenses de fonctionnement pour assumer les
dépenses d'investissement

Paradoxalement, la croissance importante des dépenses informatiques dans le
secteur de la santé ne procure que peu de marges de manceuvre. Les résultats de
I'étude IDC menée auprés des établissements de soins publics et privés mettent en
évidence que l'essentiel de leur dépense informatique reste avant tout centré sur le
financement des charges liées a l'exploitation courante et a la mise a jour des
systemes déja en place (75% des dépenses informatiques annuelles en moyenne).
En définitif, seuls 25% des budgets IT sont consacrés au financement des nouveaux
projets informatiques. Dans ce contexte, la rationalisation des colts d'exploitation de
I'environnement informatique sert un double objectif :

d'une part, assumer les colts d'une infrastructure clients et serveurs qui tend a
prendre de l'ampleur, sans pour autant disposer d'un budget d'exploitation en
croissance : en 2007, les budgets associés a I'exploitation des infrastructures en
place sont restés stables, a la différence des budgets d'investissement qui ont
progressé de maniére significative.

d'autre part, les dépenses de fonctionnement doivent étre totalement maitrisées
pour permettre aux établissements de dégager des marges de manceuvre
supplémentaires permettant de financer les nouveaux investissements.

Selon IDC, la virtualisation des postes de travail répond a ce double objectif. C'est
d'ailleurs une motivation majeure qui pousse les établissements de soin a s'orienter
vers la virtualisation des postes de travail.

L'hépital Départemental STELL de Rueil Malmaison a lancé en avril 2008
une premiére phase de virtualisation des postes de travail (solution
VPCC de NEC basée sur VMware Virtual Desktop Infrastructure) qui
concerne 16 postes clients et qui atteindra prés de la moitié du parc d'ici
fin 2009 (70 postes clients sur les 150).

L'un des criteres important qui a fait basculer le choix vers une architecture
virtualisée repose sur les économies que la Direction Informatique est
susceptible de réaliser: celle-ci a mené une étude de ROl (retour sur
investissement) basée sur I'estimation comparée du codt de possession d'une
architecture traditionnelle et d'une architecture virtualisée sur une période de
12 ans. Cette étude indique que l'avantage va a l'architecture virtualisée des
la 4eme année d'exploitation de l'infrastructure.

Le principal poste d'économie repose sur l'allongement du cycle de vie des
postes de travail (7 a 8 ans pour les clients légers contre 3 a 4 ans pour les
postes traditionnels) et sur la centralisation de [I'administration et de la
maintenance des postes clients. Libéré d'une partie des contraintes
techniques (déploiement sur site, mise a niveau et maintenance des postes
de ftravail et des applicatifs de l'entreprise), le personnel informatique (4
personnes début 2008) peut alors se mobiliser sur des taches a plus forte
valeur ajoutée.

10 #IDCWPTO07Q (FR244)

©2008 IDC



L'hépital Nij Smellinghe (Pays-Bas) s'inscrit dans une approche
similaire : la dématérialisation croissante des processus métiers, le
recours systématique a l'outil informatique et a la numérisation des
documents médicaux ont pour conséquence un accroissement
substantiel du nombre de postes clients au sein de I'hépital. La mise en
place d'une solution de virtualisation des postes de travail permet a I'équipe
informatique d'assumer cette croissance naturelle et inéluctable sans pour
autant alourdir les codts d'exploitation associés a la gestion des
environnements clients.

Disponibilité des environnements et sécurité
des données: les maitres-mots d'une
architecture virtualisée

La refonte de l'architecture clients au sein des établissements de santé n'est pas
uniquement liée a la volonté de réduire la facture informatique de I'hdpital. D'autres
facteurs clés interviennent dans le processus de choix : la nécessité de pleinement
sécuriser les données portant sur les patients, et celle d'assumer une mission de
service public dont un des leitmotiv est la continuité de I'activité.

La disponibilité des environnements informatiques est une condition
nécessaire, méme si elle n'est pas suffisante, pour assurer la continuité de
l'activité des établissements de soin. Les environnements informatiques —
réseaux, serveurs, solutions de stockage et d'archivage, postes de travail,
matériels d'imagerie — doivent étre capables de fonctionner en permanence pour
permettre au personnel médical d'assumer pleinement leurs missions.

U La virtualisation des postes de travail permet de centraliser et de réduire
toute la complexité associée aux postes clients lourds : les besoins
d'intervention sur site en cas de panne matérielle ou de plantage du
systéme sont réduits au minimum. La plus grande part des interventions
peuvent étre réalisées depuis la console d'administration centralisée : en cas
de besoin, un nouveau poste de travail virtualisé peut étre paramétré en
quelques minutes pour que I'utilisateur ait un acces presque immédiat a son
environnement de travail habituel depuis un poste client I1éger (applications
de gestion, dossier administratif des patients, données médicales,
imagerie ...).

L'hépital Départemental STELL de Rueil Malmaison avait une exigence
de taille : disposer d'une architecture informatique permettant d'assurer
une disponibilité maximum des postes de travail, 7jours/7 et 24H/24.

Gréce a la mise en place d'une solution de virtualisation des postes de travail
associée a des clients légers, les défaillances matérielles et les demandes de
support technique de la part des utilisateurs devraient fortement diminuer. En
cas de défaillance d'un PC, I'équipe informatique sera désormais capable de
proposer a l'utilisateur un nouveau poste client prét a l'usage en quelques
minutes, contre des délais qui atteignaient jusqu'alors une demi-journée
(installation du nouveau PC, paramétrage de I'environnement de travail et des
acces réseaux, installation et paramétrage des applications, droits d'accés
aux applications et aux données, tests).
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Dorénavant, le personnel médical retrouvera presque instantanément son
environnement de travail, les applications et les données auxquelles il a le
droit d'accéder. Un bénéfice de taille qui permettra d'assurer une véritable
continuité d'activité dans la prise en charge des patients.

La sécurité des données des patients est un élément critique qui a été
renforcé par le décret du 15 mai 2007 (article R. 1110-4) relatif a la sécurité des
informations : I'ensemble de I'écosystéeme de la Santé se doit de respecter des
référentiels déterminant les fonctions de sécurité nécessaires a la conservation
ou a la transmission par voie électronique des informations médicales.

O La virtualisation des postes clients sur des serveurs centralisés et localisés
dans un lieu doté d'une sécurité physique adaptée (contréle d'accés
notamment), permet d'assurer un niveau élevé de sécurité et de
confidentialité des données : celles-ci sont facilement maitrisables car elles
sont centralisées dans un lieu protégé.

U En conséquence, les données portant sur les patients ne sont plus
hébergées localement sur les postes de travail du personnel médical, au
risque d'étre consultée par des personnes non autorisées. De cette maniére,
la sécurité des informations médicales et la protection des patients sont
renforcées.

CONCLUSION

Les bénéfices associés a la virtualisation des postes de travail sont d'autant plus
évidents qu'ils n'ont pas remis en cause les solutions informatiques déja en place au
sein des établissements interrogés par IDC (applications, bases de données). En
définitif, la virtualisation des postes de travail apportent des réponses concretes aux
enjeux a la fois financiers et réglementaires auxquels les établissements de soin
doivent faire face.

Selon IDC, la virtualisation des postes clients est une solution adaptée au contexte
d'utilisation a la fois spécifique et exigeant des établissements de soin : réduction de
I'encombrement des environnements de travail, réduction des émissions de chaleur
des postes clients légers, réduction de la facture énergétique et de "I'empreinte
carbone" a travers des postes clients Iégers qui consomment 10 a 30 fois mois que
des PC traditionnels, diminution des nuisances sonores pour le bien-étre du
personnel de santé mais également pour celui des patients, et peut-&tre le point le
plus important pour les hépitaux : une meilleure prise en compte des contraintes
d'hygiene a travers des postes clients légers qui générent peu de "pollution” grace a
I'absence de ventilation interne.
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